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Onemli ozellikler

s 1Gunlik yonetimive ag tehdidi koruma
teknolojilerini ortak bir veritabani ve
paylasiml pano kullanici arabirimi ile
entegre etme

s uBinlerce givenlik olayini, supheli
saldirilarin yonetilebilir bir listesine
indirgeme

o 1Kot amagli etkinligi algilayip uzun
sUreler boyunca izleyerek, diger guvenlik
¢oztmlerinin genellikle kagirdigr gelismis
tehditlerin ortaya ¢ikariimasina yardimci
olma

s 1Gelismis yetenekler ile igerideki
sahteciligi algilama

s uDiizenleme zorunluluklarinin ve destek

uyumlulugunun asiimasina yardimei olma.

IBM Security
QRadar SIEM

Entegre bir arastirmac: raporlama sistemi ile tehdit
korumasini ve uygunlugunu giiclendirir

Giintimiizde aglar hi¢ olmadiklari kadar biiyiik ve karmasiktir. Bunlari
kot amagl etkinliklere kargi korumak ise bitmek bilmeyen bir gorevdir,
Fikri miilkiyetlerini giivence altina almak, miisterilerinin kimliklerini
korumak ve is aksamalarini 6nlemek isteyen kurumlarin, giinliikleri ve
ag akis verilerini izlemekten fazlasin1 yapmalar1 gereklidir; bu etkinlikleri
kullanilabilir bir sekilde algilamak igin gelismis araglar kullanmalari
gerekir. IBM® Security QRadar bilgi giivenligi ve olay yonetimi (SIEM),
yillarin verdigi baglamsal kavrayislar: kullanarak, kullanilabilir ag verilerini
toplamak, normallestirmek ve iliskilendirmek i¢in kiigiik veya biiyiik bir
kurumun giivenlik operasyon merkezinde bir baglayici ¢oziim islevi
gorebilir. Sonug olarak ortaya giivenlik zekas: ¢ikar.

Bu iirtiniin temelinde, gergek zamanl giinliik olayini ve ag akis verilerini
yakalayarak olasi saldirganlarin izini ortaya ¢ikarmak tizere tasarlanmig
yiiksek diizeyde olgeklendirilebilir bir veritabani bulunmaktadir. QRadar
SIEM, her etkinligi kendi ham bi¢iminde depolayarak ve ardindan gergek
tehditleri yanlis algilamalardan ayirt etmeye yardimci aninda baginti
etkinlikleri gergeklestirerek, bir agda dagitilmig binlerce aygittaki giinliik
kaynagi olay verilerini birlestiren kurumsal bir ¢oztimdiir. Ayrica, gergek
zamanli Katman 4 ag akis verilerini ve daha da benzersiz olarak Katman

7 uygulama yiiklerini derin paket inceleme teknolojisini kullanarak yakalar.

Tim QRadar ailesi bilesenlerinde paylasilan sezgisel bir kullanici
arabirimi, BT personelinin ag saldirilarin1 6nem derecesine gore hizli bir
sekilde tanimlayip gidermesine yardimci olur ve binlerce uyari ve anormal
etkinlik diizenini siralar ve daha fazla inceleme saglayacak sekilde saldir
sayisini biyiik 6lgtide azaltir.
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Tehdit algilama ve éncelik sirasina
koyma icin gercek zamanh goriiniirliik
saglama

QRadar SIEM, biitiin BT altyapisinda baglamsal ve eyleme
gecirilebilir gozetim saglayarak, genellikle diger giivenlik
coziimlerinin kagirdigi tehditlerin algilanmasi ve giderilmesi
i¢in kurumlara yardimei olur. Bu tehditler, uygulamalarin
uygunsuz kullanimini, igerideki sahteciligi ve milyonlarca
etkinligin ‘giiriiltiisti’ icinde kolayca kaybolan gelismis ‘diisiik ve
yavas tehditleri icerebilir.

QRadar SIEM sunlar1 iceren bilgileri toplar:

« Giivenlik olaylari: Giivenlik duvarlari, sanal 6zel aglar
(VPN’ler), saldir1 algilama sistemleri, saldiri 6nleme sistemleri
ve daha fazlasindaki olaylar

«' Ag olaylari: Anahtarlar, yonlendiriciler, sunucular ve daha
fazlasindaki olaylar

w1 Ag etkinlik baglami: Agve uygulama trafigindeki Katman
7 uygulama baglami

o Kullanici veya varlik baglami: Kimlik ve erisim yonetimi
drtinlerinde ve giivenlik agig1 tarayicilarindaki baglamsal
veriler

« Isletim sistemi bilgileri: Ag varliklari igin satict ad1 ve
stirim numarasi 6zellikleri

« Uygulama giinliikleri: Kurumsal kaynak planlama (ERP),
is akis1, uygulama veritabanlari, yonetim platformlari ve daha
fazlasi.

Incelemeleri eyleme gecirilebilir
saldirilara odaklamak i¢in uyarilar

azaltma ve oncelik sirasina koyma

Cogu kurum her giin milyonlarca, hatta milyarlarca olay
yaratmaktadir ve bu olay verilerini kisa bir 6ncelikli saldirilar
listesine indirmek oldukga zor olabilir. QRadar SIEM, agdaki
gecerli ana bilgisayarlari ve sunuculari (varliklarr) bulmak ve
siiflandirmak igin ¢ogu ag giinligi kaynak aygitlarini otomatik
olarak kesfeder, ag akis verilerini inceler ve uygulamalar, iletisim
kurallarini, hizmetleri ve kullandiklar1 baglant noktalarm izler.
Bu verileri toplar, depolar ve analizedip tehdit algilama ve
uyumluluk raporlama ve denetlemede kullanmak i¢in gergek
zamanli olay bagintis1 gergeklestirir. Milyarlarca olay ve akis bu
sayede azaltilir ve is etkilerine gore az sayida gerceklestirilebilir
saldir1 kalacak sekilde oncelik sirasma konulabilir.

Sonug olarak, giivenlik profesyonelleri haftalar yerine sadece
gtinler iginde QRadar SIEM kurulumundan deger gormeye
baslayabilir; dagitimlar ise pahali danismanlar olmadan
gergeklesebilir. Otomatik kesif 6zellikleri, yeni sablonlari

ve filtreleri sayesinde, daha genis BT operasyonel araglariyla
oldugu gibi, sisteme ortaminizi 6gretmek icin aylar
harcamazsmiz. Mimari, hepsi donanim tabanli, yalnizca yazilim
veya sanal yazilim gereci olarak kullanilabilir olan olay islemcisi
geregleri, olay toplama geregleri ve akis islemcisi gereclerinin
¢oklu modellerini kullanmaktadir. Daha kigitik kurulumlar,

tek bir hepsi bir arada ¢oziimle baslayip olay ve akis islemcisi
gereglerini gereken sekilde ekleyerek kolayca konsol
dagitimlarina yiikseltilebilir.
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Guvenlik aygitlar

Sunucular ve ana bilgisaya

Agve sanal etkinlik

Veri etkinligi

Gergek
saldirt

Stpheli
olaylar

QRadar SIEM, 6nceki ve musteri tanimh kurallari kullanip yénetilebilir bir saldirilar listesine indirgeyerek, cesitli kaynaklardaki verileri yakalar.

Daha etkili tehdit yonetimiicin temel

sorularacevap verme

Giivenlik ekiplerinizin, potansiyel tehditlerini tamamen anlamasi
icin temel sorulari yanitlamasi gerekir: Kim saldiriyor? Saldiriya
ugrayan ne? Ise olan etkisi ne? Nerede inceleme yapayim?
QRadar SIEM o6nemli olaylari ve tehditleri izleyerek, destek
verisinin ve ilgili bilgilerin bir gegmisini olusturur. Saldiri
hedefleri, zaman noktas, varlik degeri, giivenlik ag1g1 durumu,
saldirida bulunan kullanicilarin kimlikleri, saldirgan profilleri,
etkin tehditler ve onceki saldirilarin kayitlari gibi ayrintilarin
timi, giivenlik ekiplerine gerceklestirmeleri gereken zekayi
saglar.

Analiz ve adli olaylar i¢in olay ve akis verilerinin gergek zamanli,
konum tabanli ve ge¢mise yonelik aramasini yapmak, etkinlik
degerlendirme ve olay ¢6ziimleme becerisini biiytik 6lgiide
arttirabilir. Kullanim1 kolay panolar, zaman serili goriintimler,

ayrintili arama, paket diizeyinde icerik gortniirliigi ve binlerce

6n tanimli arama ile birlikte kullanicilar anormallikleri ve en iist
seviyedeki etkinlik katilimcilarini 6zetlemek ve tanimlamak igin
verileri hizli bir sekilde toplayabilir. Ayrica, genis, cografi olarak
dagitilmig ortamlarda birlesik arama gerceklestirebilirler.

Uygulama goériniirliigii elde etme ve

anormallik algilama

QRadar SIEM, uygulamalari, sunucular ve ag alanlarmi
etkileyen davranis degisikliklerini belirlemek icin gesitli
anormallik algilama yeteneklerini destekler. Ornegin QRadar
SIEM, bir uygulamanin veya bulut tabanli hizmetin kapali
zamanlarini veya yogun Kullanimini veya ge¢mis, hareketli
ortalama profilleri ve donemlik kullanim diizenleriyle tutarh
olmayan ag etkinlik diizenlerini algilayabilir. QRadar SIEM,
bu giinliik ve haftalik kullanim profillerinin fark edilmesini
ogrenerek, BT personelinin anlaml sapmalart hizli bir sekilde
tanimlamasina yardime1 olur.
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QRadar SIEM merkezi veritabani ise giinliik kaynagi olaylarini
ve ag akis trafigini birlikte depolayarak, ayn1 IP kaynagindan
yayilan ¢ift yonlii ag akisi etkinligi ile ayr etkinliklerin
iliskilendirilmesine yardime olur. Ayrica, depolama tiiketimini
azaltmaya ve lisans gereksinimlerini korumaya yardimer olmak
icin, ag akisi trafigini ve kayit operasyonlarini ¢ok kisa siirede
tek bir veritabani girisi olarak gruplandirabilir.

Uygulama trafigini Katman 7°de algima becerisi ile QRadar
SIEM, bir kurumun ag ilkesi, tehdit ve genel ag etkinligi
izlemesine dogru analiz ve goriis saglamasina olanak tanir. Bir
IBM Security QRadar QFlow veya VVFlow Collector gerecinin
eklenmesiyle QRadar SIEM, ag dahilindeki ERP, veritabanlari,
Skype, IP iizerinden ses (VolP) ve sosyal medya uygulamalarinin
kullanimini izleyebilir. Bu, kimin neyi kullandig, igerik aktarimi
igin analiz ve uyarilara iligskin kavrayisi ve uygun olmayan veri
transferleri ile asir1 kullanim diizenlerini ortaya ¢ikarmak i¢in
diger ag ve giinliik etkinligi ile iliskilendirmeyi igerir. QRadar
SIEM ¢ok sayida anormallik ve davranigsal algilama kurallartyla
birlikte gelirken, gtivenlik ekipleri de, zaman serileri verilerine
kars1 anormallik algilama saglayan filtreleme yetenegi tizerinden
kendi kurallarini olusturabilirler.

Son derece sezgisel bir tek konsollu
giivenlik ¢oziimiinii yonetme

QRadar SIEM, isleve gore rol tabanli erisim ve gergek zamanl
analize, olay yonetimine ve raporlamaya erisim i¢in kiiresel
goriiniim sunan merkezi bir kullanict arabirimi saglayarak, bir
kurumun giivenlik operasyonlari i¢in saglam bir temel sunar.
Givenlik, ag etkinligi, uygulama etkinligi, sistem izleme ve
uyumluluk dahil olmak tizere bes adet varsayilan gosterge
panosu vardir ve kullanicilar kendi ¢aligma alanlarini olusturup
ozellestirebilmektedirler.

Bu panolar, bir saldirmim baslangicini gosterebilen uyari
etkinligindeki ani degisikliklerin algilanmasini kolaylastirir. Bir
grafik tiklatildiginda, giivenlik ekiplerinin vurgulanan etkinlikleri
veya siipheli bir saldirtyla ilgili ag akiglarini hizla aragtirmasini

saglayan bir ayrintilandirma yetenegini baslatilir. Ayrica, belirli
roller, aygitlar, uyumluluk diizenlemeleri ve dikey endiistriler ile
ilgilibinlerce sablon sayesinde, rapor olusturma islemi hizlanir.

Basarili miydi?)

QRadar SIEM, her stipheli saldirinin arkasinda buyik miktarda adli ayrintinin
yani sira, var olan kurallari ayarlamak veya yanlis algilamalari azaltmak igin
yenilerini ekleme becerisi de sunmaktadir.

Tehdit korumasini sanal ortamlara

genisletme

Sanal sunucularda giivenlik agiklari agisindan fiziksel
sunucular kadar siipheli oldugu i¢in, sanal veri merkezinde
bulunan uygulamalarin ve verilerin korunmasi i¢in kapsamli
giivenlik zekasi ¢oziimleri uygun onlemleri de igermelidir.
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BT profesyonelleri QRadar VFlow Collector gereglerini
kullanarak sanal aglarindaki biiyiik miktardaki is uygulama
etkinlikleri igin artirilmig goriiniirliik elde eder ve giivenlik
izleme, uygulama katmani davranisi analizi ve anormallik
algilama i¢in bu uygulamalari daha iyi tanimlayabilirler.
Operatorler, daha derin giivenlik ve adli ilkeler i¢in uygulama
icerigini de yakalayabilir.

Uyumlulugu yonetmek icin ayritili veri
erisimi ve kullanici etkinligi raporlari
olusturma

QRadar SIEM, bir kurumun yasal zorunluluklar1 karsilama ve
uyumlulugu rapor etmedeki basarisi igin 6nemli olan seffaflik,
giivenilirlik ve olgiilebilirlik 6gelerini saglar. Coziimiin gozetim
beslemelerini iliskilendirme ve entegre etme becerisi, denetgiler
icin BT riskleri tizerine daha fazla tam metrik raporlamasini
saglamanin yaninda, endiistri uyumluluk gereksinimlerinin
karsilanmasina yonelik binlerce rapor ve kural sablonu da saglar.

Kurumlar, otomatik giincellemeler tizerinden yeni tanimlari,
diizenlemeleri ve en iyi uygulamalari eklemek i¢in QRadar
SIEM’in genisletilebilirligi ile uyumluluk odakli BT giivenligi
gereksinimlerine etkili olarak yanit verebilir. Ayrica, tim ag
varliklarinm profilleri is fonksiyonuna gore gruplandirilabilir —
ornegin, Saglik Sigortasi Taginabilirlik ve Sorumluluk Yasasi
(HIPAA) uyumluluk denetimlerine tabi olan sunucular.

Coziimiin 6nceden olusturulmus gosterge panolari, raporlari
ve kural sablonlari su diizenlemeler ve kontrol ¢ergeveleri i¢in
tasarlanmigtir: CobiT, SOX, GLBA, NERC/FERC, FISMA,
PCI DSS, HIPAA, UK GSi/GCSx, GPG ve daha fazlasi.

Yiiksek kullanilabilirlik ve olaganiistii

durum kurtarmayetenekleri ekleme
Yiiksek kullanilabilirlik ve olagantistii durum kurtarma
yetenekleri gerceklestirmek i¢in, QRadar cihaz ailesinin tiim
tyeleri ile benzer ikinci sistemler eslenebilir. Olay islemcisi
cihazlarindan, akis islemcisi cihazlarina ve hepsi bir arada ve

konsol SIEM cihazlarina kadar, kullanicilar gereken yer
ve zamanda gii¢ ve koruma ekleyerek siirekli operasyonu
saglayabilir.

Is dayaniklihig1 arayan kurumlar icin QRadar yiiksek
kullanilabilirlik ¢6ziimleri, sistemler arasinda entegre otomatik
yiik devretme ve tam disk senkronizasyonu sunar. Bu ¢oziimler
mimari olarak sik bir sekilde tak ve ¢alistir cihaz tizerinden
kolayca dagitilabilir ve bagka herhangi bir ti¢iinct taraf ariza
yonetimi tiriiniine gerek kalmaz.

Veri korumasi ve kurtarmasi arayan kurumlar igin QRadar
olaganiistii durum kurtarma ¢oziimleri, canli verileri (orn.
akislar ve olaylar), birinci bir QRadar sisteminde ayri bir tesiste
bulunan ikincil bir paralel sisteme iletir.

Giivenlik ac¢iklari icin profil olusturma 1Bm
Security QRadar Risk Manager, agin en savunmasiz varliklarini
tanimlayarak QRadar SIEM’i tamamlar. Bu sistemler potansiyel
olarak tehdit olusturacak etkinliklerle katildiklarina hemen uyari
olustururlar. Ornegin, kurumlar yamalanmamis uygulamalar,
aygitlar ve sistemler igin aglarini tarayabilir, hangilerinin
Internet’e bagli oldugunu belirleyebilir ve her bir uygulamanin
diizeltilmesini risk profiline gore 6zellestirir. Daha fazla bilgi i¢in
litfen bkz.QRadar Risk Manager veri sayfasi.

Ag olaylarmm ve akislarim yakalamak icin
kapsamh aygit destegi alma

Kurumsal aglarda dagitilan 6nde gelen saticilarin 450°den fazla
urtini igin destek ile birlikte QRadar SIEM ag ¢6ziimler giivenlik
¢oztumleri, sunucular, ana bilgisayarlar, isletim sistemleri ve
uygulamalar dahil olmak iizere genis bir sistem yelpazesinde
toplama, analiz ve iligkilendirme saglar. Ayrica, QRadar SIEM,
IBM ve diger pek ¢ok saticinin 6zel uygulamalart ve yeni
sistemleri desteklemek i¢in kolayca genisletilebilir.
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Neden IBM?

IBM, diinyanin en genis giivenlik arastirma, gelistirme ve
saglama kurumlarindan birini isletmektedir. IBM ¢oziimleri
glivenlik agiklarini azaltmalari ve stratejik girigimlerinin
basarisina daha fazla odaklanmalari i¢in kurumlari giiglendirir.

Ek bilgi i¢in

IBM Security QRadar SIEM’in kurumunuzun tehdit yonetimini
ve uyumluluk zorluklarini nasil ¢6zebilecegi hakkinda daha fazla
bilgi almak i¢in IBM temsilciniz veya IBM Is Ortaginiz ile
iletisime gegin veya su adresi ziyaret edin: ibm.com/security.

IBM Security ¢oziimleri hakkinda

IBM Security, kurumsal giivenlik iiriinleri ve hizmetleri i¢in

en gelismis ve entegre portfoylerden birini sunar. Diinyaca

inlii IBM X-Force arastirma ve gelistirme tarafindan
desteklenen portfoy, kimlik ve erisim yonetimi, veritabani
glivenligi, uygulama gelistirme, risk yonetimi, u¢ nokta yonetimi,
ag giivenligi ve daha fazlasi i¢in ¢6ziimler sunarak, kurumlarin
calisanlarini, altyapilarini, verilerini ve uygulamalarini bir

biitiin olarak korumalarina yardimer olmak i¢in giivenlik zekasi
saglamaktadir. Bu ¢6ziimler, kurumlarin etkili olarak risk
yonetimi gergeklestirmelerini ve mobil, bulut, sosyal medya

ve diger kurumsal is mimarileri igin entegre giivenlik
uygulamalarmi saglar. IBM, diinyanin en genis giivenlik
arastirma, gelistirme ve saglama kurumlarini igletmektedir ve
130’dan fazla iilkede giinliik 13 milyar giivenlik olayini
izlemenin yaninda ve 3.000°den fazla giivenlik patentine sahiptir.

IBM Global Financing (IGF) ayrica isletmenizin gerek duydugu
yazilim triinlerini miimkiin oldugunca uygun maliyetli ve
stratejik yollardan elde etmenize yardimci olur. Krediye

uygun miisterilerimizle birlikte calisarak isletme ve gelisim
hedeflerine uyan, verimli maliyet yonetimi saglayan ve toplam
sahip olma maliyetini (TCO) diisiiren finans ¢oziimleri
gelistiriyoruz. IGF ile 6nemli BT yatirimlariniz i¢in kaynak
yaratin Ve isletmenizi daha da ileri tasiyin. Daha fazla bilgi i¢in
ibm.com/financing/uk/ adresini ziyaret edin.
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Tirkiye

IBM ana sayfasina ibm.com/tr adresinden erisebilirsiniz

IBM, IBM logosu, ibm.com ve X-Force, International Business Machines
Corporation sirketinin ABD’de, diger tilkelerde veya her ikisinde birden
ticari markalari veya tescilli ticari markalaridir. Bunlar veya diger IBM ticari
markali terimler, bu bilgiler arasinda ilk kez goriindiigiinde ticari isaret
sembolii (® veya ™) ile isaretlenmigse bu semboller, séz konusu bilgilerin
yayimlandig1 sirada IBM’in sahibi oldugu ABD’ye kayitl ticari markalari
veya genel hukuk ticari markalarmi ifade eder. Bu gibi ticari markalar diger
tlkelerde de tescilli markalar veya miisterek hukuk ticari markalar: olabilir.
IBM ticari markalarinin giincel listesi, ibm.com/legal/copytrade.shtml
adresindeki ‘Telif hakki ve ticari marka bilgileri’ web sayfasinda mevcuttur

QRadar, bir IBM Sirketi olan Q1 Labs’m tescilli bir ticari markasidir,

Diger sirket, {irtin ve hizmet adlari bagkalarina ait ticari markalar veya hizmet
markalari olabilir.

Bu yayindaki IBM iirtinleri, programlari ve hizmetleri ile ilgili referanslar,
IBM’in bu iiriin, program ve hizmetleri bulundugu tiim tilkelerde
kullanilabilir duruma getirmeyi amagladigi anlamina gelmez.

Bir IBM iiriinii, programi veya hizmeti ile ilgili herhangi bir referans yalnizca
IBM iiriinlerinin, programlarinin veya hizmetlerinin kullanilabilecegini ifade
etmek amacini tasimaz. Islevsel acidan esdeger olan herhangi bir {iriin,
program veya hizmet bunlarin yerine kullanilabilir.

Bu yayn yalnizca genel bir kilavuz olma amaglidir.

Bilgiler haber vermeden degistirilebilir. IBM iiriinleri ve hizmetleriyle ilgili
en yeni bilgiler i¢in liitfen yerel IBM satis ofisiniz veya saticiniz ile iletisime
gegin.

IBM iiriinlerinin yasalara uygun oldugunu garantilemek tizere yasal bilgileri,
muhasebe veya denetim bilgilerini sunmaz veya bu konuda giivence vermez.

Ulusal yasalar ve diizenlemeler de dahil olmak tizere gegerli giivenlik yasalari
ve diizenlemeleriyle uyumluluk miisterilerin sorumlulugundadir.

Fotograflar tasarim modellerini gostermektedir.
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